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KRITIS - besserer Schutz fur
Strom, Wasser,

Netze und Co.

Europdische und nationale Gesetze ziehen
Sicherheitszaun um Kritische Infrastrukturen.
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Anschlage auf Erdgas-Pipelines, durchtrennte Kabel bei der
Bahn, Spionage-Drohnen Uber Truppeniibungsplatzen: Die Kri-
tische Infrastruktur (KRITIS) ist verletzlich. Europaische wie
nationale Gesetze und Verordnungen sollen Abhilfe schaffen
und kiinftig etwa Energieversorger, Unternehmen der medi-
zimschen Versorgung oder des Transports besser schutzen.
Mit dem geplanten KRITIS-Dachgesetz sollen auch weitere
Branchen zur Bewertung von Risiken, zu Mindeststandards
und zentralem Storungsmonitoring verpflichtet und das Bun-
desamt fiir Bevolkerungsschutz und Katastrophenhilfe (BBK)
zur ubergeordneten Behorde umgebaut werden.

Der Bund nimmt mit dem Dachgesetz demnachst auch
die Privatwirtschaft starker in die Pflicht. Kunftig soll es
mindestens elf Sektoren der Kritischen Infrastruktur geben:
Energie, Verkehr, Bankwesen, Finanzmarkt-Infrastrukturen,
Gesundheit, Lebensmittel, Trinkwasser, Abwasser, digitale
Infrastruktur, offentliche Verwaltung und Weltraum. Wer in
Kirze dazu zahlen konnte, sollte sich jetzt mit den Anfor-
derungen und Moglichkeiten vertraut machen - und wird
schnell feststellen: Technik und etablierte Standards fiir
Hochsicherheitsbereiche sind langst vorhanden, das Know-
how der Sicherheitsbranche 1st enorm.
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Ob Umspannwerk, Recyclinganlage oder Flughafen - die
Bedrohungsszenarien sind immer individuell. Wollen zum
Beispiel Energieversorger Metalldiebe von ihrem Gelande
fernhalten, 1st es hingegen die Aufgabe von Justizvollzugs-
anstalten, Straftater festzuhalten. Videosicherheitssysteme
von Securiton Deutschland lassen sich flexibel den jeweiligen
Aufgaben anpassen - in Kombination mit intelligenten Video-
analysen bilden sie das Riickgrat der modernen Gefahrenab-
wehr. Analyse-Algorithmen sichten und bewerten die Flut an
Kamerabildern. Gefahrliche Situationen, UnregelmaRigkeiten
und unerwunschte Ereignisse werden zuverldssig erkannt und
in Echtzeit gemeldet - erst danach muss der Mensch aktiv
werden.

Speziell fur Kritische Infrastrukturen hat Securiton
Deutschland ein eigenes Analyse-Modul entwickelt. IPS
Critical Infrastructure Protection schutzt die kritischen
Anlagen gegen Einbruch, herumlungernde Perscnen und

Kamerasabotage.



Die AufRenbereiche besonders sensibler und schiitzenswerter
Einrichtungen sichert das Videosicherheitssystem mit dem
patentierten Zonenkonzept. Es erkennt verldsslich Ubertritte
und verdachtige Bewegungen. Im Ernstfall mimmt das System
sogar virtuell die Verfolgung auf, und Sicherheitskrafte wissen
jederzeit ganz genau, wo sich ein mutmaflicher Tater aufhalt
oder in welche Richtung er sich bewegt. Das Videosicherheits-
system wird exakt auf die besonderen Projektanforderungen
abgestimmt. So entsteht ein hochstabiles Frihwarnsystem zur
Gefahrenerkennung. Das Bildmaterial wird fur eine gewisse
Zeit gespeichert und datenschutzkonform verarbeitet. Diese
Form der Pravention begrenzt den Schaden, vermeidet dar-
aus resultierende Storfalle, spart Kosten und unterstiitzt das
Fachpersonal maligeblich. Erganzend konnen zur Bewertung
der Lage auch Aufklarungsdrohnen entsandt werden, um die
Alarmursache genauer zu verifizieren.

Warmebildkameras behalten auch bei schwierigen Um-
gebungsbedingungen selbst nachts das Umfeld 1m Blick:
Denn herumlungernde Personen konnten beispielsweise ein
Ziel ausspahen. Werden sie direkt durch Lautsprecher ange-
sprochen, ist der Aufenthalt in den meisten Fallen schnell
und kontaktlos beendet. Zaune kénnen dariiber hinaus mit
Detektionssensoren ausgestattet und uberwacht werden. Alarme

verarbeitet die zentrale Sicherheitsmanagement-Plattform.

Das Dome-Security-Konzept von Securiton Deutschland
legt sich digital wie eine schiitzende Kuppel iiber die Liegen-
schaft. Erganzend zur Bodensicherung kann auch eine Uber-
wachung des bodennahen Luftraums sinnvoll sein. Die Technik
kann feindliche Drohnen erkennen, abwehren oder wahlweise
tbernehmen und kontrolliert landen lassen. Die Detektion
liefert Daten zu den Positionen von Pilot und Drohne, zu ihrer

Flugbahn und Flughohe - sogar den Modelltyp erkennt sie.

Risiken und Wahrscheinlichkeiten missen zunachst
bewertet, Schutzziele bestimmt und praventive Malinahmen
definiert werden. Nicht alles, was technisch moglich ist,
ist fur jeden Anwendungsfall ratsam. Betreiber mussen ihre
Investitionen sorgsam planen - in Bezug auf Planungs-,
Personal- und Kapitalressourcen. Das Dachgesetz sieht
wenigstens eine Bewertung von Risiken, die Defimtion von
Mindeststandards und ein zentrales Storungsmonitoring vor.
Gefahrenabwehrsysteme von Securiton Deutschland sind
modular aufgebaut und konnen jederzeit auch erweitert
werden. Der Sicherheitsexperte betreut bundesweit den
gesamten Errichtungsprozess von der Beratung bis zur

Wartung.

50-Grad-Schutz fiir Kritische Infrastrukturen umfasst Grundstiicksgrenze, Gelande und
Luftraum sowie GebaudeauBenhaut und Innenraume (Quelle: Securiton Deutschland).




